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I. Le contexte de l’entreprise 
L’entreprise Salaun Travel est une entreprise de voyage qui vend et distribue et revend 
des voyages issus de tous les producteurs de voyage dont sa filiale GSH 

Disposant de 186 agences dans le monde  

Nous avons pour mission de concevoir, réaliser et sécurisé une nouvelle infrastructure 
réseaux de Salaun Travel  

L’environnement doit être accessible aux seuls acteurs de l’entreprise, une 
authentification préalable sera nécessaire pour l’accès au contenu et tous les échanges 
produits doivent être cryptés par le serveur WEB 

1) Contraintes 
Architecture  

Il est attendu du prestataire des schémas d’architecture réseau et applicatif afin de 
donner une vision globale au client.  

Un plan d’’adressage réseau est requis afin de recenser les IP, ports des différents 
composants déployés.  

Une solution de type coffre-fort pour les ID et MDP qui sera remis au client.  

Environnement  

Les environnements doivent mobilisés différentes technologies : Windows, linux ….VM, 
Conteneurs…  

Modules  

Le projet peut être réparti en différents LOTS logiques et cohérents.  

Documentation  

Une expression de besoins ou cahier des charges reformulées par le groupe est 
indispensable. Celle-ci peut faire l’objet de compléments techniques (enrichissement 
de l’architecture par des technologies innovantes, automatisation de tâches de 
maintenance, de déploiement …).  

Il est également attendu un planning projet faisant état des tâches, de leur répartition et 
planification.  

La documentation devra présenter l’architecture globale selon le choix techniques et les 
technologies retenues par le groupe projet, pour chaque LOT.  
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Il est attendu une documentation utilisateur permettant au client d’assurer la formation 
de ses collaborateurs en interne.  

Responsabilités  

Le commanditaire fournira à la demande toute information sur le contexte nécessaire à 
la production de l'application (CDC, expression de besoin, jeux de données, 
maquette…).  

Le commanditaire peut fournir une documentation et des jeux de données exploitables 
pour la phase de test : fichiers Excel d’utilisateurs, droits sur dossier, ... En son absence, 
c’est l’équipe projet qui en aura la charge. 

Le prestataire est à l'initiative de toute proposition technique complémentaire.  

Le prestataire fournira un système opérationnel, une documentation technique 
permettant un transfert de compétence et un mode opératoire propre à chaque brique 
de la solution. 

 

II. a)  Schéma réseaux ( Existant ) 
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II. b)  Schéma réseaux ( Evolution ) 

 

Voici le plan d’adressage IP 

/-> Plan adressage IP               AP n°3.xlsx

 

  

https://lyceeclaudenougaro82300-my.sharepoint.com/:x:/g/personal/m_cremoux_lyceeclaudenougaro82300_onmicrosoft_com/EQAwz0ZRKnJGrtj7Sfdu6XoBRm35-R9vEZ33bmeWch9GEw?e=yDqkvh
https://lyceeclaudenougaro82300-my.sharepoint.com/:x:/g/personal/m_cremoux_lyceeclaudenougaro82300_onmicrosoft_com/EQAwz0ZRKnJGrtj7Sfdu6XoBRm35-R9vEZ33bmeWch9GEw?e=yDqkvh
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III. Création et configuration d’un serveur Linux 
Nous commençons par crée les serveurs linux sur Proxmox : 

  

Maintenant il ne reste plus qu’à configurer les serveurs        

 

Maintenant que c’est fait voici ce qu’y apparait si tout fonctionne et que la configuration 
à était faite correctement 

 

On commence bien sûr par faire la commande apt-get update et apt-get upgrade 

On commence par changer l’adresse IP de la machine dans le fichier  

/etc/network/interfaces 
 

 

Voici les serveurs lancés 
et opérationnel 
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/-> On remplace la ligne « iface ens18 dhcp » par 

 

IV.  On install bind 9 
Apt-get install bind9 dnsutils 

 

Pour une sécurité supplémentaire  

On fait une copie de c’est fichier au cas où une erreur serai produite 

 

Pour le Master: 
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Pour le slave: 

 

 

On récupère le fichier “db.locale » pour l’utiliser comme base 

 

 

 

 

 

 

 

 

 



PION Emma 
CREMOUX Maxime 

MOINE Clément 

AP n°3  22/09/2025 

 

9 
 

Ensuite nous devons crée à partir de ça la zone inversé voici à quoi cela doit ressembler 

 

Informations : 

Si cela est fait avec Debian 13 il y a une petite manipulation pour effectuer le apt-get 
update et apt-get upgrade car sinon un message d’erreur apparait  

 

- Il faut se rendre dans le fichier sources.list ( qui est dans /etc/apt/ ) et il faut 
mettre ce que vous voyez en commentaire ( # devant ) 

Et cela pourra faire en sorte que vous effectuez les commandes 

- Il faut si il y a un quelconque probleme ajouter le trois ligne ci-dessous dans 
/etc/apt/sources.list 

 

- SI rien ne marche et que vous été désespérer sachez que dans le fichier 
« etc/bind/named.conf » avant le Include de la 11 lignes il faut rajouter un point-
virgule « ; » SAUF si vous faites la zonez inversé ;) 
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V. Installation + configuration du DHCP 
Maintenant que cela est fait nous allons nous occuper du DHCP  

On commence par installer le paquet « isc-dhcp-server » avec la commande suivante 

 

Il est possible qu’il se passe ceci : 

 

/-> C’est normal il ne marche tant qu’il n’est pas configuré  

Pour le configurer nous allons faire : 

On commence par faire « ip a » 

 

/-> C’est pour identifier le nom du réseau de manière simple 

Ensuite on va aller dans le fichier isc-dhcp-server pour configurer des choses 

 

Une fois à l’intérieur vous pouvez supprimer le « # » ( pour enlever le fait d’être en 
commentaire ) 

 



PION Emma 
CREMOUX Maxime 

MOINE Clément 

AP n°3  22/09/2025 

 

11 
 

Plus bas au niveau de la ligne « INTERFACESv4= » rajouter l’information qui correspond à 
vos données dans mon cas ce sera ceci 

 

B. Crée une étendu DHCP 
Désormais nous allons modifier un autre fichier 

Aller dans le fichier « dhcpd.conf »  

 

Une fois à l’intérieur il faut modifier les paramètres celons vos choix: 

- option domain-name "[votre_nom_de_serveur]"; 
- default-lease-time [votre_choix];  
- max-lease-time [votre_choix]; 
- subnet [votre_adresse_IP] netmask [votre_masque_de_sous_réseaux] 
- range [votre_adresse_IP] [votre_adresse_IP] 
- option domain-name-servers [votre_adresse_IP]; 
- option routers  [votre_adresse_IP] ; 

Voici à quoi cela ressemble une fois compléter 2 

 

 

 

Maintenant que tout ça est fait il ne nous reste plus qu’a vérifier si tout fonctionne  

On commence par faire 
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Et on vérifie que tout soit actif 

 

Si jamais ça ne fonctionne pas vous pouvez effectuer la commande 

 

Cette commande permet de vérifier les journaux et donc toute les lignes ( de 
commande ) que vous avez mal tapées où oublier 

Voila votre serveur DHCP est configurer 

Pour vérifier que cela fonctionne je vais faire une VM Windows 10 et mettre l’adresse IP 
en DHCP 

VI. Installation et configuration du server de fichier 
(Samba) 

Pour mettre en place le server de fichier, il faut d’abord installer Samba  (l’application 
libre qui tourne sous linux et dont le fonction est de créer un serveur de fichier en 
s’appuyant sur l’implémentation du protocole SMB) grâce à cette commande : 

 

 

Pour connaître la version de Samba qu’on vient d’installer, il suffit de taper cette 
commande : 

 

Dans notre cas, la version de Samba est la 4.17.12. 
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Ensuite nous ajoutons ses lignes dans le fichier « etc/samba/smb.conf » pour configurer 
le partage de fichier :  

  

Ce bloc fait en sorte que le fichier « srv/partage » soit visible par tout le monde. Et pour 
appliquer les modifications on restart smbd. Et ensuite on créé le fichier partagé qu’on a 
configurer juste avant et on configure les droits : 

 

 

 

Si le partage ne fonctionne pas, vérifiez que le server soit à l’heure. 
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VII. OPNsense 
Tout d’abord on fait la première installation de OPNsense 
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Une fois tout cela fait, on assigne à chacune des deux cartes réseaux celle en WAN et 
celle en LAN 

 

Puis on leur set des adresse IP 
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Maintenant, nous pouvons faire des modifications du OPNsense via l’interface web

 

On ajoute la passerelle  

 

 

Attention ! Si vous cassez votre OPNsense avec une mauvaise route, veuillez la retirer 
ainsi 

route del -net adresse-réseau adresse-passerelle masque 
Si vous remarquez que cela ne marche pas, pensez à faire le wizard qui se trouve dans 
Système > Configuration > Wizard.  

Ou si vous l’avez déjà fait et pas mis de DNS aller dans Système > Paramètres > Général 
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Dans les règles de pare-feu nous ajoutons une règle flottante pour que la DMZ ne 
communique pas avec le LAN 

 

Des règles par defaut le LAN  

 

 

Pour la DMZ, l’ordre est très important 

 

Une règle Wan temporaire pour avoir accès a opnsense depuis l’extérieur 

 

 

Pour que la DMZ est acces au DNS il faut pouvoir faire une redirection ver les serveur 
DNS via le OPNsense. Voici comment : 

Dans Services>UnboundDNS>Général mettre en interface reseau la DMZ et le Lan. Pas 
le Wan, au risque de faille de sécurité ! 
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Dans Services>UnboundDNS>Transmission de requêtes vous devez cocher la case 

 

Et enfin, ajouter dans la liste d’accès la DMZ ainsi  

 

VIII. Server Mail 
Pour créer le server de mail, il faut d’abord installer les packages requis : 

 

Si cette erreur s’affiche : 

 

Essayez : 
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Configuration de Postfix 
On ouvre le fichier de configuration de Postfix qui se trouve ici : « /etc/postfix/main.cf » 

 

Et on redémarre Postfix  

 

 

Configuration de Dovecot 
On ouvre le fichier de configuration qui se trouve ici : « /etc/dovecot/dovecot.conf » 

On modifie les 
valeurs des variables 
selon ce qu’on veut 
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Et on redémarre le service :  

 

 

Configuration de PostFixAdmin 
On créer un dossier « postfixadmin » dans « /var/www/html/ » 

 

On y accède et on télécharge postfixadmin via le site github : 

 

Si cette ligne est 
commentée : décommentez-
la et si elle est absente : 
ajoutez-la 
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On dézippe le dossier téléchargé : 

 

Ensuite, on renomme le fichier de configuration si besoin (dans notre cas on en a pas 
besoin) et on l’édite : 

 

 

Maintenant il faut créer une base de données et un user MySQL pour PostfixAdmin : 

 

On importe les schéma de la base de données dans MySQL : 

 

Ensuite on vérifie si le répertoire de données de PostfixAdmin est accessible par le 
serveur web : 
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Puis on configure le pare-feu : 

 

On implente SSL/TLS : 

 

 

 

 

Pour aller modifier ton serveur de messagerie dans OPNsense (régler la bas quoi) voici 
ou tu dois aller ! 
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Mot de passe : ( A supprimer bien sûr ) 

Service User Mot de passe 
Serveur 1 
(DNS/DHCP) 

root Salaun.Travel.100 

Serveur 2 
(Replica) 

root Salaun.Travel.200 

VM   
OPNsense admin Lion.Rose.177 
NAS /PBS root Salaun.Travel.NAS1 
VM messagerie root Messagerie_Salaun* 
DB messagerie Salaundb Salaun.User.DB 

 

Mise en place 

d’une infrastructure réseaux pour SALAUN TRAVEL AP 3.pdf 
 

Sources : 
Installation bind9 : https://www.it-connect.fr/dns-avec-bind-9/ 

Installation DHCP : https://www.it-connect.fr/serveur-dhcp-sous-linux/ 

Installation Serv Fich :  https://www.it-connect.fr/serveur-de-fichiers-debian-installer-
et-configurer-samba-4/ 

Configuration server messagerie : https://www.youtube.com/watch?v=EIJv1dHujM8 

AD AC : https://www.youtube.com/watch?v=xdU4s8h1IHg 

https://www.it-connect.fr/dns-avec-bind-9/
https://www.it-connect.fr/serveur-dhcp-sous-linux/
https://www.it-connect.fr/serveur-de-fichiers-debian-installer-et-configurer-samba-4/
https://www.it-connect.fr/serveur-de-fichiers-debian-installer-et-configurer-samba-4/
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